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Zusammenfassung

Software wird permanent weiterentwickelt. Durch die Umsetzung weiterer Anwendungs-
félle nimmt deren Komplexitat zu. Dies ist in Bezug auf die Wartbarkeit und Sicherheit der
Software kritisch zu sehen. Daher werden Lésungen gesucht, mit denen die Komplexitéit von
Software verringert werden kann, ohne auf Funktionalitidt verzichten zu miissen. Eine Option
besteht in der Implementierung von Microservices. Hierbei werden statt einem Programm
viele Teilprogramme implementiert, die einen oder mehrere nah verwandte Anwendungsfille
umsetzen. Die Kommunikation mit und zwischen den Microservices geschieht {iber definierte
Schnittstellen.

In Bezug auf die IT-Sicherheit ist bei der Implementierung von Microservices vor allem auf
eine robuste Absicherung 6ffentlich verfiigbarer Schnittstellen zu achten. In diesem Vortrag
werden anhand eines Praxisbeispiels, einer selbst entwickelten quelloffenen Lehrplattform,
Schwachstellen in der Absicherung von Microservices gezeigt. Im Anschluss wird gezeigt, wie
diese Schwachstellen behoben werden kénnen.

1 Einleitung

Bestehende Software-Applikationen werden konstant weiterentwickelt. Dies beinhaltet oft die
Erweiterung bestehender und die Umsetzung neuer Anwendungsfélle. Infolgedessen nimmt die
Komplexitdt der Applikationen zu. Gerade in Bezug auf die Sicherheit von Software ist eine
hohe Komplexitét kritisch zu werten.

Denn hochkomplexe Anwendungen kénnen nur schwierig gewartet und weiterentwickelt wer-
den, da der Zeitaufwand zur Einarbeitung und Anpassung der Software steigt. Deshalb wer-
den Losungen gesucht, welche einerseits die Umsetzung von Programmen mit vielen Anwen-
dungsféillen ermoglichen, andererseits aber nicht zu komplex sind. Daher ist das Software-
Architekturmuster der Microservices ist in den letzten Jahren zunehmend populédrer geworden.
Viele bekannte Unternehmen, wie z. B. Netflix, stellen ihre Applikationen auf Microservices
um'. Microservices sind ein Architekturmuster, welches eine Alternative zur monolithischen
Softwarearchitektur darstellt.

FEin weiteres Problem in der Software-Entwicklung stellen Legacy-Systeme dar. Hierbei han-
delt es sich um Programme, welche auf veralteten Technologien und Entwicklungsmethoden
beruhen, aber fiir die Abarbeitung wichtiger Geschéftsprozesse genutzt werden. Die Wartung
solcher Systeme gestaltet sich oft schwierig, insbesondere wenn zwischen den einzelnen Software-
Modulen Abhéingigkeiten bestehen. Schwierigkeiten in der Wartungen von Legacy-Systemen
werden in [13] beschrieben. Bei der Modernisierung von Legacy-Systemen besteht u. a. die Mog-
lichkeit, diese Systeme an eine Microservice-Architektur anzupassen.

Der Vortrag ist wie folgt gegliedert: zunédchst wird das Architekturmuster des Microservices
vorgestellt. Im Anschluss wird auf die IT-Sicherheit in Bezug auf Microservices, inbesondere die
Absicherung von Schnittstellen eingegangen. Dies wird dann am Beispiel einer selbst entwickelten
Lehrplattform gezeigt. Abschliefend werden die Ergebnisse zusammengefasst.
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2 Microservices

Im Folgenden soll das Softwarearchitekturmuster der Microservices vorgestellt werden. In Ab-
schnitt 2.1 wird dieses Architekturmuster von monolithischer Software abgegrenzt. Im An-
schluss werden in Abschnitt 2.2 die Prinzipen von Microservices vorgestellt. Danach wird in
Abschnitt 2.3 gezeigt, wie Microservices kommunizieren. Abschnitt 2.4 geht auf das Deployment
von Microservice-orientierter Software ein.

2.1 Abgrenzung zu monolithischer Software

Eine monolithische Software besteht aus einer ausfithrbaren Datei. Diese Datei enthalt Module,
die die Geschiéftslogik der einzelnen Anwendungsfille enthalten. Die Module sind hierbei stets
zusammenhéngend [5]. Die monolithische Softwarearchitektur wird in Abbildung 1 schematisch
dargestellt.
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Abbildung 1: Schematische Darstellung einer monolithischen Softwarearchitektur

Die Nutzung einer monolithischen Architektur bedeutet, dass in einem monolithischen Pro-
gramm stets alle Funktionen der Software zur Verfiigung stehen. Wird nur ein Bruchteil der
verfiighbaren Funktionalitdten tatséchlich genutzt, muss im Falle eines redundanten Betriebs
stets der gesamte Monolith mehrfach betrieben werden. Des Weiteren heifit dies, dass alle ex-
tern aufrufbaren Schnittstellen stets zur Verfiigung stehen. Nicht genutzte Schnittstellen miis-
sen dennoch abgesichert werden, um unbefugten Zugriff zu verhindern. Bei der Nutzung einer
Microservice-Architektur kann hingegen der Betrieb auf die konkret erforderlichen Microservices
begrenzt werden.

Fin wesentliches Problem in Bezug auf die Sicherheit von Programmen ist deren hohe Kom-
plexitit. Werden Fehler oder Sicherheitsliicken in der Applikation bekannt, muss zunédchst der
fehlerhafte Quelltext identifiziert und berichtigt werden. Im Anschluss muss das Programm in
Génze neu kompiliert und ausgerollt werden. Bei Mircoservices geniigt die Weiterentwicklung
des betroffenen Teils. Die Probleme, die durch eine monolithische Softwarearchitektur entstehen,
werden in in [5] detailliert aufgelistet.

Im folgenden Abschnitt wird die Microservice-Architektur vorgestellt.

2.2 Prinzipien von Microservices

Ein Ziel von Microservices ist es, die Zeit zwischen der (Weiter-)Entwicklung einer Software und

deren Deployment zu verringern. Dies wird durch eine andere Softwarearchitektur ermoglicht:

Im Gegensatz zu monolithischen Programmen, die alle Anwendungsfiille enthalten, setzt jeder

Microservice einen Anwendungsfall oder mehrere nah verwandte Anwendungsfille um. Bei Mi-

croservices handelt es sich somit zundchst um voneinander unabhéngige (Teil-)Programme [5].
Microservices basieren auf drei wesentlichen Prinzipien [4]:

Begrenzter Kontext Die Funktionalitaten, die ein Microservice implementiert, sind zusam-
menhédngend und begrenzt. Ein Microservice stellt nur einen Anwendungsfall oder mehrere
eng verwandte Anwendungsfille zur Verfiigung.

Grofle Da ein Microservice nur wenige Funkionalitdten (z.B. einen spezifischen Anwendungs-
fall) implementiert, ist der Umfang des Quelltextes iiberschaubar. Infolgedessen kann ein
Microservice bei Bedarf relativ schnell angepasst oder neu entwickelt werden.



Unabhingigkeit Jeder Microservice kann unabhéngig von anderen Microservices entwickelt
und betrieben werden. Sofern Schnittstellen angepasst werden, miissen ggf. mehrere Versio-
nen einer Schnittstelle unterstiitzt werden, damit Dienste, welche auf angebotene Schnitt-
stellen zugreifen, aber noch nicht auf die neueste Version der Schnittstellen aktualisiert
worden sind, weiterhin funktionsfdhig bleiben.

Die verschiedenen Microservices kdnnen, falls notwendig in verschiedenen Programmierspra-
chen entwickelt werden. Auflerdem konnen die einzelnen Dienste auf verschiedenen Servern be-
trieben werden. Hierdurch ist es moglich, stark ausgelastete Microservices zu replizieren, wah-
rend bei weniger ausgelasteten Microservices auf eine Replikation verzichtet werden kann [5]. In
Abbildung 2 wird eine Microservice-orientierte Softwarearchitektur schematisch dargestellt.
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Abbildung 2: Schematische Darstellung einer Microservice-orientierten Softwarearchitektur

Die oben vorgestellten Prinzipien definieren Microservices im Wesentlichen. In der Literatur
besteht Uneinigkeit dariiber, ob Microservices als komplett neue Softwarearchitektur angesehen
werden sollen (wie z.B. in [6]) oder ob sie als Form von Service-Orientierten Architekturen (SOA)
betrachtet werden sollen (z.B. in [11]). In der Ubersichtsarbeit von Zimmermann [15] werden die
Eigenschaften von SOAs mit denen von Microservices verglichen. In diesem Vergleich kommt
Zimmermann zu dem Ergebnis, dass der Unterschied zwischen Microservices und SOAs nicht in
der Architektur begriindet ist, sondern in den konkreten Technologien, die zur Entwicklung und
zum Deployment verwendet werden.

Um auf die Funktionalititen von Microservices zugreifen zu kénnen, ist es notwendig, dass
diese eine Schnittstelle anbieten. Da ein einzelner Microservice immer nur einen Teil der Gesamt-
funktionalitit erbringt, ist es ggf. auch erforderlich, dass Microservices auf andere Microservices
zugreifen. Im folgenden Abschnitt wird beschrieben, welche Protokolle zur Kommunikation mit
und zwischen Microservices genutzt werden kénnen.

2.3 Kommunikation mit und zwischen Microservices

Um auf die von Microservices angebotenen Schnittstellen zuzugreifen, miissen diese Moglich-
keiten zur Interprozesskommunikation bereitstellen [3, 5]. Bei der Kommunikation von und mit
Microservices muss zwischen interner und externer Kommunikation unterschieden werden.

Bei interner Kommunikation kommunizieren Microservices untereinander. Die fiir interne
Kommunikation angebotenen Schnittstellen kénnen nur von anderen Microservices angesprochen
werden. Externe Schnittstellen kénnen dahingegen auch von Benutzern des Gesamtprogramms
aufgerufen werden [4].

Des Weiteren kann die Kommunikation synchron oder asynchron sein. Bei asynchroner Kom-
munikation kénnen Microservices bei einem Message-Broker bestimmte Events abonnieren. Tritt
das Event ein, erhalten die Microservices eine entsprechende Nachricht. Protokolle zum asyn-
chronen Nachrichtenaustausch sind z.B. AMQP, STOMP, RabbitMQ, ZeroMQ und MQTT |3,
6].



Synchrone Kommunikation zeichnet sich dadurch aus, das Anfragen sofort beantwortet wer-
den. Hierfiir bieten sich unter anderem Protokolle wie HTTP-basiertes REST oder Thrift an.
Zur Definition von Schnittstellen bietet es sich an, eine Interface Definition Language (IDL) zu
nutzen [3, 6].

Eine populire IDL ist OpenAPI?. Mit Tools wie Swagger? ist es sogar moglich, automatisiert
Programmgeriiste zu generieren, die in OpenAPI definierte Schnittstellen anbieten oder nutzen.
Die Website OpenAPIL Tools? stellt einen Uberblick iiber verfiighare OpenAPI-Werkzeuge bereit.

Neben der Definition und Implementierung der Schnittstellen, ist ein gemeinsames Deploy-
ment der Microservices notwendig, sodass diese im Verbund die definierten Funktionalitdten
erbringen konnen. Hierauf wird im nichsten Abschnitt eingegangen

2.4 Deployment von Microservices

Zum Deployment von Microservices bieten sich Container an. Bei einem Container handelt es
sich um eine vom Betriebssystem isolierte Laufzeitumgebung [1, S. 239-241]. Eine populére
Software zur Erstellung und Verwaltung von Containern ist Docker®.

Docker ist aus folgenden Griinden zum Deployment von Microservices geeignet [8]:

Automatisierung Jeder Microservice kann in einen Docker-Container gekapselt werden. Mit
Dockerfiles® ist es moglich, ein Skript zu schreiben, mit dem der entsprechende Container
automatisch erstellt wird.

Unabhingigkeit Docker-Container kénnen unabhéngig voneinander entwickelt werden. Die
Vernetzung mit anderen Containern findet erst im Deployment statt”.

Portabilitit Docker ist fiir verschiedene Betriebssysteme verfiigbar®. Dockerfiles kénnen von
allen unterstiitzten Betriebssystemen ohne Anderungen interpretiert werden.

Leichtgewichtigkeit Docker nutzt zur Isolation der Container sogenannte Namespaces®. Hier-
bei handelt es sich um eigene Sichten auf den Userspace, welche durch den Kernel bereit-
gestellt werden'®. Somit ist der Ressourcenverbrauch zum Bereitstellen eines Containers
wesentlich geringer als das Betreiben einer virtuellen Maschine, wofiir ein komplettes Be-
triebssystem virtualisiert werden muss.

Sicherheit Durch die Kapselung von Diensten in Containern kénnen diese von anderen Mi-
croservices und Programmen isoliert werden. Sollte die Kontrolle iiber einen Container
iibernommen werden, muss ein Angreifer immer noch die Isolation des Betriebssystems
iibernehmen. Sollte ein Container eine Sicherheitsliicke aufweisen, kann dieser nach dem
Finden und Absichern des Angriffsvektors innerhalb von Sekunden neu ausgerollt werden.

Auf den Punkt der Sicherheit wird in den ndchsten Abschnitten ndher eingegangen.

3 IT-Sicherheit in Bezug auf Microservices

Bei Microservices handelt es sich, wie in den vorherigen Abschnitten herausgearbeitet, um ein
Software-Architekturmuster. In diesem kommunizieren die einzelnen Dienste iiber teilweise 6f-
fentlich erreichbare Schnittstellen. In Bezug auf die I'T-Sicherheit stellt sich hierbei unter ande-
rem die Frage der Absicherung dieser.
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Dennoch darf nicht in Vergessenheit geraten, dass die I'T-Sicherheit einer Entitat nur so stark
ist wie das schwichste Glied der Kette. Hierbei muss beriicksichtigt werden, dass Programme
stets auf (Standard-)Bibliotheken und Betriebssystemschnittstellen zugreifen. Daher muss neben
einer sicheren Softwareentwicklung auch darauf geachtet werden, dass die Server, auf denen die
Dienste betrieben werden, sicher sind.

In [14] wird eine Microservice-Sicherheitstaxonomie vorgestellt. Diese beinhaltet folgende
Ebenen:

Hardware Die verwendete (Server-)Hardware muss vertrauenswiirdig sein. Hardwarebugs und
-Backdoors stellen Bedrohungen in Bezug auf die Sicherheit der verwendeten Hardware
dar.

Virtualisierung Die einzelnen Dienste miissen voneinander separiert sein, es darf nicht moglich
sein aus Containern oder Hypervisoren auszubrechen.

Cloud Heutzutage werden Programme oft bei Dienstleistern “in der Cloud” betrieben. Den
Dienstleistern darf es nicht mdéglich sein, auf Dienste von Kunden zuzugreifen oder diese
zu beeinflussen.

Kommunikation Verwendete Kommunikationsprotokolle miissen abgesichert sein. Es darf Drit-
ten nicht moglich sein, die Integritat der ausgetauschten Daten zu verletzen. Des Weiteren
muss deren Vertraulichkeit gewahrt werden.

Dienst/Applikation Der Microservice selbst muss sicher und robust sein. Die Sicherheit des
Programms kann z. B. mit Codeanalysen und Eingabepriifungen verbessert werden.
Orchestrierung Die Orchestrierung der verschiedenen Microservices, die gemeinsam Anwen-

dungsfille implementieren, darf nicht Dritten zugénglich sein.

In diesem Vortrag werden wir uns auf die Elemente der Taxonomie beschranken, auf die
Softwareentwickler direkt Einfluss nehmen kénnen. Dies sind insbesondere die Ebenen der Kom-
munikation und des Dienstes/der Applikation. In Abschnitt 3.1 stellen wir Methoden vor, die
zur Entwicklung sicherer Microservices genutzt werden konnen. Anschlieend gehen wir in Ab-
schnitt 3.2 auf das sichere Deployment von Containern in Docker ein.

3.1 Entwicklung sicherer Microservices

Um Microservices sicher zu entwickeln, ist es notwendig, deren Schnittstellen nach auflen abzusi-
chern. In Abschnitt 3.1.1 wird hierauf detailliert eingegangen. Da Microservices oft Abhédngigkei-
ten untereinander besitzen, ist es auflerdem erforderlich, den Ausfall eines abhéngigen Dienstes
rechtzeitig zu erkennen und entsprechend zu reagieren. Ein populdres Entwurfsmuster, welches
dies ermoglicht, wird in Abschnitt 3.1.2 vorgestellt.

3.1.1 Authentifikation

Da Microservices oft HT'TP-Anfragen zur Kommunikation nutzen, bieten sich zur Authentifi-
kation von Nutzern Verfahren an, welche bereits durch das HTTP-Protokoll ermdéglicht werden
werden. Hierfiir existieren bereits eine Vielzahl an Verfahren, welche auf der Website der IANA
aufgelistet werden'!.

Eine weitere Moglichkeit zur Sicherstellung der Authentizitdt von Nutzern ist die Nutzung
von JSON Web Token (JWT). JWT zeichnen sich dadurch aus, das diese direkt an HTTP An-
fragen angehidngt werden kénnen. JWT ermoglichen es, verifizierbare Informationen zwischen
mehreren Parteien auszutauschen. Hierzu werden die auszutauschenden Informationen in Java-
Script Object Notation (JSON) codiert. Im Anschluss kann ein Message Authentication Code
(MAC) generiert werden, mit welchem die Integritdt der enthaltenen Informationen nachgewie-
sen werden kann. Die ausgetauschten Daten konnen, falls gewiinscht, verschliisselt werden [9].

Uhttps://wuw.iana.org/assignments/http-authschemes/http-authschemes.xhtml; letzter Zugriff
08.08.2022.
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JWT gelten als URL-sicher [9]. Ruft ein Programm eine externe Schnittstelle eines Micro-
services iiber eine HTTP-Anfrage auf, kann das JWT als Parameter an die URL angehéngt
werden. Der Microservice kann durch die Verifizierung des Tokens die Authentizitit des Clients
prifen.

Nachdem sich ein Nutzer bei einem Anmeldedienst authentifiziert hat, kann dieser dem
Nutzer ein JWT ausstellen, welches dieser zur Authentifikation bei anderen Microservices ver-
wenden kann. Bei der Generierung eines JWT ldsst sich ein technisches Ablaufdatum einstellen,
um so eine regelméaflige Re-Authentifizierung einzufordern. Des Weiteren kénnen im JW'T wei-
tere Informationen hinterlegt werden, beispielsweise die Rechte, die dem Nutzer gewéhrt werden
sollen [9].

Weitere Moglichkeiten in der Authentifikation bestehen u. a. in der Nutzung von OpenlD
Connect und OAuth 2.0. Bei der Authentifikation muss darauf geachtet werden, die Token
sicher, d.h. verschliisselt zu iibertragen, um zu verhindern, dass andere Netzwerkknoten die
Token mitlesen kénnen.

In [7] wird vorgeschlagen, sogenannte Sidecars einzufithren. Hierbei handelt es sich um ei-
nen separaten Microservice, der sicherheitsrelevante Operationen (wie z.B. die Authentifikation)
vornimmt. Sobald sich ein Nutzer bei einem Microservice authentifizieren méchte, wird diese an
das Sidecar delegiert.

Der wesentliche Vorteil in dieser Delegation sicherheitsrelevanter Operationen besteht darin,
dass die Funktionalitit des Sidecars zum einen von sémtlichen Microservices genutzt werden
kann. So miissen entsprechende Funktionen zur Absicherung der Microservices nicht in jedem
Microservice separat definiert werden [7]. Da zu erwarten ist, dass das Sidecar stark genutzt
wird, bietet sich hier eine Replikation an.

Im folgenden Abschnitt wird darauf eingegangen, wie ein Microservice mit Ausfillen von
Microservices, die er zur Erbringung seiner Dienste benottigt, umgehen kann.

3.1.2 Fehlertoleranz

Zwischen verschiedenen Microservices konnen Abhéngigkeiten bestehen. Hieraus folgt, dass der
Ausfall eines Microservices zu (Teil-) Ausfall anderer Microservices fithren kann. Diese kaskadie-
renden Ausfélle fithren dazu, dass die Microservices die spezifizierten Dienstleistungen (teilwei-
se) nicht mehr anbieten kénnen. Allerdings sollten Microservices trotz Teilausfillen des Systems
weiterhin so viel Funktionalitdt wie moglich erbringen kénnen [14].

Um Ausfallkaskaden zu vermeiden, bietet sich das Entwurfsmuster des Circuit Breakers [10]
an. Hierbei werden die Antworten von Anfragen an andere Dienste gesammelt. Im Anschluss
wird ausgewertet, wie viele Anfragen pro Zeiteinheit erfolgreich beantwortet worden. Hieraus
lassen sich Schwellwerte errechnen, auf deren Basis der Circuit Breaker einen der folgenden drei
Zustande annehmen kann [10]:

Geschlossen Ist der Circuit Breaker geschlossen, werden alle Anfragen an einen anderen Micro-
service weitergeleitet. Der Circuit Breaker ist in diesem Zustand, wenn er davon ausgeht,
dass der andere Microservice ordnungsgeméfl funktioniert.

Geoffnet Ist der Circuit Breaker gedffnet, wird keine Anfrage weitergeleitet. Stattdessen wird
sofort eine Fehlermeldung zuriickgegeben. Dieser Zustand wird angenommen, wenn von
einem Ausfall des anderen Microservices ausgegangen wird.

Halboffen Ist der Circiut Breaker halboffen, wird ein Teil der Anfragen an den anderen Micro-
service weitergeleitet. Die anderen Anfragen werden mit einer Fehlermeldung beantwortet.
Dieser Zustand wird genutzt, um nach einem Ausfall wieder zu einem funktionsfihigen
Stand zuriickzukehren, ohne einen anderen Microservice mit einer Flut an Anfragen zu
iiberlasten.

Abgesehen von einer sicheren Softwareentwicklung ist auch ein sicheres Deployment von
Containern wichtig, um die Sicherheit des Gesamtsystems gewéhrleisten zu kénnen. Hierauf
wird im folgenden Abschnitt ndher eingegangen.



3.2 Sicheres Deployment von Containern

Sobald Container ausgerollt werden, ist auf ein sicheres Deployment zu achten, um eine Ein-
haltung der Schutzziele (v.a. CIA-Prinzipien, siehe [2, S. 2-4]) zu gewéhrleisten. Die OWASP
Foundation hat ein Cheat Sheet zum sicheren Betrieb von Docker-Containern verdffentlicht!2.
In diesem Cheat Sheet wird auch auf einige Analysetools verwiesen, welche u.a. Schwachstel-
len in Dockerfiles automatisiert identifizieren kénnen. Eine Docker Top 10-Liste ist ebenfalls in
Arbeit!3,

Eine weitere wichtige Mafinahme zum sicheren Betreiben von Microservices ist eine gute
Isolation des Programms vom Host. Moglichkeiten, die bestehende Isolation zu verbessern werden
in Abschnitt 3.1.2 vorgestellt. Im Anschluss, in Abschnitt 3.2.2 wird darauf eingegangen, wie
die Vertraulichkeit der Kommunikation von Microservices sichergestellt werden kann.

3.2.1 Isolation von Containern

Beim Deployment von Containern werden, wie bereits in Abschnitt 2.4 beschrieben, Namespaces
erstellt. Hierbei handelt es sich um unterschiedliche Sichten auf das Betriebssystem. Ein Con-
tainer ist also nicht in der Lage, auf andere Dienste, die auf einem Rechner laufen, zuzugreifen.

Mit Technologien wie AppArmor oder SELinux besteht die Mdoglichkeit, in Containern zu-
sétzliche Sicherheitsrichtlinien zu definieren'®. Hiermit kénnen weitere Zugriffsbeschrinkungen
durchgesetzt werden.

AuBerdem kénnen Container in voneinander isolierten Netzwerken betrieben werden”. Somit
besteht die Moglichkeit, Netzwerke zu erstellen, in welchen sich ausschliefSlich die Microservices
befinden, welche aufgrund von Abhéngigkeiten miteinander kommunizieren miissen. Dies ver-
hindert, dass ein Angreifer im Falle der Ubernahme eines Containers Anfragen an alle auf dem
Host laufenden Container stellen kann.

Im Falle eine Ubernahme ist es wichtig, diese schnell zu erkennen und gegenzusteuern, um
weitere Schiiden zu verhindern. Hierfiir bieten sich Monitoring-Tools an. Tools wie Weave Scope!®
und FlowTap [12] sind speziell auf Container-Umgebungen optimiert.

Im folgenden Abschnitt wird noch auf die Gewéhrleistung der Vertraulichkeit bei der Kom-
munikation iiber Netze eingegangen.

3.2.2 Gewihrleistung der Vertraulichkeit

Um die Vertraulichkeit in der internen und externen Kommunikation von Microservices zu ge-
wahrleisten, muss der Zugriff auf den Inhalt der ausgetauschten Nachrichten beschrankt werden.
Hierfiir bietet sich v. a. die Nutzung von Verschliisselung an.

Externe Schnittstellen konnen hierbei mit TLS abgesichert werden. Um die Kommunikation
zwischen Containern, also interne Kommunikation, zu verschliisseln, kénnen diese Mutual TLS
(MTLS) nutzen. Hierbei wird in einem Deployment zusétzlich zu den Mircoservices eine Pu-
blic Key-Infrastruktur (PKI) aufgesetzt. Diese stellt Schliissel bereit, welche zum vertraulichen
Austausch von Nachrichten zwischen Containern genutzt werden kénnen.

Es existieren verschiedene Ansitze zur Bereitstellung der PKI, welche in [14] vorgestellt
werden. Im Anschluss wird auf das sichere Deployment von Microservices am Beispiel einer von
uns entwickelten Lehrumgebung eingegangen.

2https://cheatsheetseries.owasp.org/cheatsheets/Docker_Security_Cheat_Sheet.html; letzter Zugriff
12.08.2022.

Bhttps://owasp.org/www-project-docker—top-10/; letzter Zugriff 12.08.2022.

“https://docs.docker.com/engine/security/; letzter Zugriff 12.08.2022.

Shttps://github.com/weaveworks/scope; letzter Zugriff 13.08.2022.
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4 Microservices am Praxisbeispiel einer Lehrumgebung

Im Folgenden sollen Sicherheitsprobleme in Microservices am Beispiel einer Lehrumgebung vor-
gestellt werden. Diese wird in Abschnitt 4.1 kurz prasentiert. Im Anschluss wird in Abschnitt 4.2
knapp auf die Ergebnisse einer Sicherheitsanalyse der Lehrumgebung eingegangen.

4.1 Kurzvorstellung der Lehrumgebung und der verwendeten Programme

Studenten unserer Hochschule haben im Rahmen eines I'T-Sicherheitskurses auf Basis der quellof-
fenen Software WorkAdventure!'® eine Plattform entwickelt, welche zur dezentralen Lehre genutzt
werden kann. Hierbei bewegen die Teilnehmer einer Lehrveranstaltung einen Charakter iiber eine
Karte. Sobald mehrere Charaktere nah beieinander stehen, 6ffnet sich ein Kommunikationskanal
zwischen den jeweiligen Nutzern. Bestimmten Bereichen der Karte kénnnen Funktionalitéiten,
sogenannte Aktionen, zugewiesen werden. Diese werden beim Betreten des Bereiches im Browser
des Nutzers ausgefiihrt.

Juliz?ROF

File Actions Edit View Help

LSt Q;IK?au 1

Silent zone

PO
Abbildung 3: Gemeinsames Programmieren von Microcontrollern in der Lehrplattform.

Fiir unsere Lehrplattform wurden die Aktionen um Funktionalititen erweitert, die fiir die
Lehre wichtig sind. Dies beinhaltet unter anderem virtuelle Gruppenarbeitspldtze, an denen
Studierende gemeinsam das Programmieren von Microcontrollern erlernen kénnen (siehe Ab-
bildung 3). Hierzu werden virtuelle Maschinen betrieben, die beim Betreten des Arbeitsplatzes
mittels noVNC!” in WorkAdventure eingebunden werden. Des Weiteren wurde BigBlueButton'®
in WorkAdventure eingebunden, um Online-Vorlesungen in einem virtuellen Vorlesungsraum
durchfithren zu kénnen.

Die Entwicklung war darauf fokussiert, eine moglichst sichere Plattform zu entwickeln. Im
folgenden wird auf die Ergebnisse einer eigenen Sicherheitsanalyse eingegangen.

Yhttps://workadventu.re/; letzter Zugriff 28.07.2022.
"https://novnc.com/info.html; letzter Zugriff 28.07.2022.
8https://bigbluebutton.org/; letzter Zugriff 28.07.2022.
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4.2 Sicherheitsanalyse der verwendeten Programme

Fiir die Realisierung der Lehrplattform wird eine Microservice-Architektur genutzt. Hierbei wur-
de der Fokus besonders auf die Sicherheit der genutzen Programme gelegt. Daher wurde auch
eine Sicherheitsanalyse der eingebundenen Open-Source-Programme durchgefiihrt.

Hierbei wurden verschiedene Angriffsvektoren gefunden, von denen zwei nun exemplarisch
vorgestellt werden:

So existierten in mehreren Microservices HT'TP-Schnittstellen, iiber die Debug-Informationen
abgerufen werden konnten. Diese Informationen enthalten unter anderem die IP-Adressen der
mit WorkAdventure verbundenen Nutzer. Die entsprechenden HTTP-Schnittstellen werden zwar
durch einen Authentifizierungsmechanismus geschiitzt. In der Open-Source-Variante des Micro-
services wurde hierfiir jedoch ein Standardtoken genutzt, welches im Code der Applikation hin-
terlegt war. Somit konnte jeder die Debug-Informationen mit einem Client wie curl!® abfragen.

In einem anderen Fall war es sogar moglich, mit einer speziellen Anfrage einen Microservice
zum Absturz zu bringen. Hierbei wurde zwar erkannt, dass die Anfrage fehlerhaft ist und eine
entsprechende Fehlermeldung generiert. Allerdings wurde diese Fehlermeldung im Anschluss
nicht korrekt behandelt und fithrte zum Absturz des Microservice.

Die identifizierten Angriffsvektoren basieren im Wesentlichen auf folgenden Problemen:

e Standard- und Debugzuginge, welche aufgrund fehlender Dokumentation fiir Systemad-
ministratoren im Produktiveinsatz nicht abgeschaltet werden

o fehlende Authentifizierung von Nutzern bei der Annahme von Anfragen

o Offentliches Anbieten von Schnittstellen, die nur intern zugénglich sein sollten

« fehlende Priifung von Werten, die bei Anfragen tibergeben werden

Neben Softwarefehlern wurden auch Fehler in der Konfiguration der Container gefunden. So
wurde ein Grofiteil der Programme, welche in Containern gekapselt waren mit root-Rechten.
Dies konnte mit einer Rekonfiguration der Container gelost werden.

Auflerdem enthielten viele Quelltext eigenen Quelltext zur Nutzerauthentifizierung. Dies hat
zur Folge, dass die Geheimnisse, welche zur Authentifikation genutzt werden, iiber viele Mi-
croservices gestreut sind. Die Losung besteht hierbei in der Implementierung eines Sidecar-
Microservices, welches die Authentifikationsdienste tibernimmt.

Des Weiteren wurde festgestellt, dass sich alle Container innerhalb eines Netzwerkes befinden
und die Kommunikation zwischen den Containern unverschliisselt erfolgte. Um dieses Problem zu
l16sen, wird im Swarm-Modus MTLS aktiviert. Des Weiteren werden die Microservices in mehrere
Subnetze gelegt, um so unabhéngige Teile des Gesamtprojektes voneinander zu isolieren.

5 Fazit

In diesem Artikel wird auf mégliche Sicherheitsprobleme in Microservice-Umgebungen aufmerk-
sam gemacht. Hierzu wurden zunéchst die Charakteristika der Microservice-Architektur vor-
gestellt. Dabei wurde auch auf die Kommunikation zwischen den einzelnen Microservices und
deren Deployment eingegangen. Danach werden mogliche Sicherheitsprobleme erlautert. Dies
wird auch anhand von in unserer Plattform gefundenen Schwachstellen veranschaulicht. Hierbei
werden geeignete Mafinahmen zur Losung der beschriebenen Probleme vorgestellt.
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